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VOORWOORD

Met de komst van PGO'’s (Persoonlijke Gezondheids Omgevingen), kan straks iedereen
online de eigen medische gegevens inzien, aanvullen en beheren. De combinatie van deze
data heeft grote potentie voor gezondheidsonderzoek, maar de burgers zelf heeft maar
weinig regie en is het ondoorzichtig waarvoor en hoe je gegevens gebruikt worden. Dit
project ontwikkelt instrumenten die deelnemers aan de gezondheidsdata-codperatie
(burgers/patiénten) meer regie geven en hen in staat stelt om als collectief weerbaarder te
zijn (in plaats van te moeten onderhandelen op individueel niveau, zoals nu het geval is).
Concreet gaat het om een module waarmee burgers de toestemming voor het gebruik van
gezondheidsgegevens voor onderzoeksdoeleinden kunnen regelen. Doel is dat deze op
termijn een plug-in wordt van PGQO’s. Bovendien kan de codperatie ook bijdragen aan
wetenschappelijk onderzoek.

Het project ‘Gezond AKOORD: cobperatief beheer van gezondheidsdata’is een initiatief van
de Holland Health Data Codperatie, TNO, Stichting Mijn Data Onze Gezondheid en Okapion.
Het liep tussen eind 2020 en september 2021. Het project heeft een set essentiéle
richtlijnen uitgewerkt om een data-codperatie voor gezondheidsgegevens te laten slagen.
Ook is een klikbaar prototype ontwikkelt om invoelbaar te maken hoe het instellen van
voorkeuren voor datadelen zou kunnen werken.

Het project is tot stand gekomen met steun van SIDNfonds (project no 201032) en het
Diabetesfonds, en in-kind bijdragen van de betrokken partners. SIDNfonds motiveert haar
ondersteuning als volgt: “Dit is een project uit de call ‘Je data de baas 2'. De
gezondheidsdata-cobperatie erkent en bekrachtigt de individuele en collectieve positie van
burgers in de internationale datahandel. Hiermee dragen ze bij aan een belangrijke schakel,
die momenteel nog ontbreekt.”
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IN DIT DOCUMENT

Dit document bevat de volgende richtlijnen:

1.

2.

Het lid worden van de codperatie (‘oriénteren en registreren’) .
Het instellen van een voorkeurenfilter.

Het verlenen van toestemming voor het (her-)gebruik van
gezondheidsgegevens’.

Het functioneren van de Beoordelingscommissie Ethisch Datagebruik (BED)

De procedure voor afhandeling van verzoeken voor het gebruik van data.

Deze richtlijnen behoren gelezen te worden tegen de achtergrond van het Position Paper
“Gezond AKKOORD". Zowel het position paper als het klikbare prototype zijn te vinden op
de site van Mijn Data Onze Gezondheid (www.mdog.nl) en de Holland Health Data
Cooperatie (www.hhdc.nl). Daar is tevens een rapportage te vinden met aandachtpunten bij
doorontwikkeling van het klikbare prototype.

Persoonlijke noot:

In de eindfase van het project Gezond AKKOORD is Marc van Lieshout onverwachts
overleden. Deze documentatie is daarom mede een eerbetoon aan zijn onophoudelijke inzet
voor een mens-gerichte benadering van het beheer van gezondheidsdata.
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Richtlijn Oriénteren en registreren
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! Directeur Stichting Mijn Data Onze Gezondheid, voorzitter Holland Health Data Coéperatie

2 Senior onderzoeker TNO

3 Voorzitter Stichting Mijn Data Onze Gezondheid, bestuurslid Holland Health Data Codperatie

4 Senior onderzoeker TNO. Marc is aan het slot van het project Gezond Akkoord overleden; dit positon paper is
mede een eerbetoon aan zijn onophoudelijke inzet voor een mens-gerichte benadering van het beheer van
gezondheidsdata.



INLEIDING

Deze richtlijn geeft informatie over de achtergrond van de data codperatie voor
gezondheidsgegevens, over het lidmaatschap, de rechten/plichten die daarbij komen
kijken en over de registratieprocedure. De werking van deze richtlijn komt primair tot
uiting op de website, waar potentiéle deelnemers uitleg over de cobdperatie krijgen, over
deelname aan de codperatie kunnen beslissen en voorkeurskeuzes wat betreft delen van
data of deelname aan studies kunnen maken.

Deze richtlijn bevat per paragraaf steeds eerst tekstuele uitleg over het waarom van
bepalingen, en vervolgens puntsgewijs de bepalingen die de kern van de richtlijn
weergeven.



1
ACHTERGROND

Burgers krijgen steeds betere toegang tot hun eigen gezondheidsdata. Daarnaast
genereren zij zelf ook steeds meer data: naast medische gegevens bijvoorbeeld

gezondheidsgegevens uit apps, wearables en andere instrumenten. Deze digitale
gegevens worden steeds interessanter voor gebruik voor gezondheidsonderzoek.

Nieuwe data-analysemethodes zoals machine learning, kunnen deze grote hoeveelheden
data benutten. In de toepassing van Machine Learning (ML) ligt een enorme potentie om
de gezondheidszorg te veranderen. Het kan een bijdrage leveren aan het ontrafelen,
beter en tijdig diagnosticeren, en behandelen van ziektes. Een ander voordeel van zelf
verzamelde gezondheidsdata is dat ze een beter inzicht geven in de - alledaagse -
gezondheid van een persoon.

Het delen van gezondheidsdata is van grote betekenis voor de burger en voor de
gezondheidszorg. Het is wel van belang dat de privacy van burgers geborgd is en dat zij
regie houden op het gebruik van hun gegevens. Een coOperatieve data-samenwerking
helpt om de privacy te borgen en regie over hun gegevens te houden.

Deze richtlijn geeft aan hoe de groeiende groep burgers die dit belangrijk vindt, bewust
kan worden gemaakt van het belang van het beschikbaar stellen van data, het belang
van het verzamelen van data voor wetenschappelijke studies en van de mogelijkheid om
dit onder eigen regie te doen. De richtlijn geeft aan hoe dat kan, onder welke
voorwaarden, en welke beslissingen daarvoor nodig en nuttig zijn.

* De gezondheidsdatacobperatiewebsite moet voor elke bezoeker, op pagina’s die voor
iedereen zonder inlog toegankelijk zijn, inzicht geven in het belang van het
beschikbaar stellen van data, het belang van het verzamelen van data voor een
wetenschappelijke studie en de mogelijkheden om daar als collectief invlioed op uit te
oefenen.
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DE COOPERATIE

Regie op gezondheidsdata door de burger is veelal nog feitelijk afwezig. Er is wel
groeiend besef van zeggenschap over data, in het kader van een individuele medische
behandeling, maar nauwelijks besef over collectief secundair gebruik van data voor
verdere kennisontwikkeling en andere doeleinden. Er is bij patiénten en burgers vaak
ook onduidelijkheid over het hoe en waarom van het verzamelen van data in
gezondheidsonderzoek. Zowel individueel als collectief moet een patiént/burger daarom
middelen krijgen om samen, als collectief op te treden bij de grote hoeveelheid
verzoeken tot data delen die op hen af (gaan) komen.

De cobperatie versterkt de regierol van burgers over hun gezondheidsdata. Dat doet de
cobperatie door haar leden meer inzicht te geven in wat er met haar gezondheidsdata
gebeurt. Bovendien toetst de codperatie voor haar leden de verzoeken tot datagebruik
op basis van de AVG, de verhouding tot de wederdienst, en waarborgen tegen
doorverkoop of misbruik van data. De cobperatie ontzorgt hiermee haar leden door een
systematische weergave van een dataverzoek langs overeengekomen criteria.

Verzoeken tot datagebruik die deze toetsing doorstaan en die passen in het
voorkeurenfilter dat elk lid zelf kan instellen, worden naar dat lid doorgezet. Vervolgens
kan het lid aangeven of hij/zij data beschikbaar wil stellen.

» Tijdens de registratieprocedure moet duidelijk worden gemaakt hoe individuele regie
kan plaatsvinden op eigen gezondheidsdata in het kader van collectieve databenutting
en welke andere collectieve initiatieven mogelijk zijn.
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HET LIDMAATSCHAP,
RECHTEN EN PLICHTEN

Een deelnemer wordt lid van de codperatie. De codperatie biedt een lid mogelijkheden
om invloed uit te oefenen op het beleid van de codperatie inclusief de regels en
voorzieningen waarmee dataregie door leden wordt ondersteund. De enige plicht die
daartegenover staat is een eenmalige rechtsgeldige identificatie en het betalen van de
contributie die de Algemene Ledenvergadering heeft vastgesteld.

Informeel stimuleert de codperatie wel tot het inregelen van het voorkeurenfilter, het
regelmatig beoordelen van dataverzoeken en het kennisnemen van nieuwsbrieven. Maar
dat is geen verplichting: het filter kan zodanig scherp worden afgesteld dat er (vrijwel)
geen dataverzoeken doorheen komen, en dataverzoeken kunnen onbeoordeeld worden
gelaten.

* Aan elke geinteresseerde wordt vooraf inzicht gegeven in de rechten en plichten van
een mogelijk lidmaatschap.

* Essentie van het lidmaatschap is de collectieve besluitvorming over de
randvoorwaarden van primair en secondair delen van gezondheidsdata en
voorzieningen die mogelijk maken dat individuele dataregie plaatsvindt op collectief
hergebruik van gezondheidsdata.
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DE WERKING VAN DE
COOPERATIE

De codperatie geleid door haar bestuur onder toezicht van de Algemene Leden
Vergadering. Dit bestuur heeft een toetsingscommissie ingesteld die zorgt voor
generieke toetsing op toelaatbaarheid van dataverzoeken en de redelijkheid van
verzoeken (wat betreft de hiervoor noodzakelijke verwerking van gegevens) tot
deelname aan studies waarin gezondheidsdata worden verzameld. Daarnaast heeft ieder
lid de beschikking over een eigen afgeschermde pagina die onder meer de mogelijkheid
biedt een filter in te stellen voor te beoordelen dataverzoeken die door de
toetsingscommissie zijn toegelaten.

Naast het faciliteren van de procedure om dataverzoeken te beoordelen vervult de
cobperatie ook een rol in het informeren van leden over relevante ontwikkelingen in het
veld van gezondheidsdata.

» Tijdens de oriéntatie moet voorafgaand aan het besluit om lid te worden voor de
geinteresseerde de werking van de codperatie en de rechten en plichten van haar
leden duidelijk worden gemaakt.
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HET PROCES VAN
ORIENTATIE EN
REGISTRATIE

Lid worden vereist een identificatie die uit privacyoverwegingen terughoudend wordt
ingevuld: er moet ‘slechts’ worden zekergesteld dat elk co6peratielid een natuurlijk
persoon is die persoonlijk in de codperatie kan participeren en die door de codperatie
HHDC individueel kan worden bereikt.

Nadat een burger lid geworden is, wordt deze gevraagd de individuele voorkeuren in te
regelen ten aanzien van de dataverzoeken die hij/zij wenst te zien.

Op basis van dat aldus ingestelde voorkeurenprofiel ontvangt dat lid vervolgens
dataverzoeken die door de toetsingscommissie zijn goedgekeurd. Op deze verzoeken,
die een vaste informatiestructuur bevatten, kan dat lid al dan niet toestemming voor het
beschikbaar stellen van zijn of haar data verlenen. De vaste structuur omvat in elk geval
de start- en einddatum, de doelgroep, het type van betrokkenheid, en de tegenprestatie
van de data-afnemer.

Naar aanleiding van de ervaringen met ontvangen dataverzoeken kan het lid op elk
gewenst moment het voorkeurenprofiel aanpassen.

e Elk natuurlijk persoon kan lid worden van de cobperatie.
» Privacy moet geborgd zijn. De AVG geldt als noodzakelijk wettelijk kader.

» Het verzoekenfilter moet gemakkelijk te gebruiken zijn en voortschrijdend inzicht
ondersteunen.

* Het verlenen van toestemming aan dataverzoeken die het overwegen waard zijn, moet
neutraal worden voorgelegd en gemakkelijk kunnen worden uitgevoerd.

10
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* Verzoeken moeten een vaste heldere informatiestructuur aanhouden waarmee inzicht
wordt gegeven in minimaal de start- en einddatum, de doelgroep, het doel van de
verwerking, het type van betrokkenheid, de beschikbaar te stellen gegevens en de
tegenprestatie van de data afnemer.

11
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Codperatief beheer van je gezondheidsgegevens

Richtlijn Instellen van het
Voorkeurenfilter

Gaston Remmers®, André Boorsma®,
Henk Duinkerken? en Marc van Lieshout?

> Directeur Stichting Mijn Data Onze Gezondheid, voorzitter Holland Health Data Codperatie

® Senior onderzoeker TNO

7 Voorzitter Stichting Mijn Data Onze Gezondheid, bestuurslid Holland Health Data Codperatie

8 Senior onderzoeker TNO. Marc is aan het slot van het project Gezond Akkoord overleden; dit positon paper is
mede een eerbetoon aan zijn onophoudelijke inzet voor een mens-gerichte benadering van het beheer van
gezondheidsdata.
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ACHTERGROND

Deze richtlijn geeft informatie over de werking van een filter dat selecteert welke
dataverzoeken aan een lid worden voorgelegd.

Deze richtlijn bevat per paragraaf steeds eerst tekstuele uitleg over het waarom van
bepalingen, en vervolgens puntsgewijs de bepalingen die de kern van de richtlijn
weergeven.

De cooOperatie bestaat uit leden die het belang van het beschikbaar stellen van hun
gezondheidsgegevens onderkennen. De codperatie biedt leden de mogelijkheid regie
over de beschikbaarstelling van hun gezondheidsgegevens te voeren. Om dit proces van
beschikbaarstelling zo inzichtelijk mogelijk te maken biedt de cobperatie zijn leden de
mogelijkheid om aan te geven welke dataverzoeken een lid wil ontvangen.
Dataverzoeken kunnen op een aantal criteria gefilterd worden. Doel van het filter is om
leden te ondersteunen: het draagt eraan bij dat geschikte verzoeken aan een lid worden
voorgelegd en ongeschikte verzoeken niet worden voorgelegd.

e Het filter bestaat uit een aantal categorieén waarbij iedere categorie een aantal
keuzes kent.

e Bij voorkeur stelt een lid het filter in bij het aangaan van het lidmaatschap.

e Het filter kan op ieder moment door een lid worden aangepast. Aanpassing heeft
geen effect op al eerder beoordeelde dataverzoeken.

13
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INVALSHOEKEN VAN HET
FILTER

Het filter biedt leden de mogelijkheid aan te geven welk type dataverzoeken een lid
wenst te ontvangen. Het filter filtert dataverzoeken op zes invalshoeken:

1.

2.

3.

Welke partij wil de gegevens en welke partij is de sponsor van het onderzoek?
Voor welk doel wil deze partij de gegevens?

Welke gegevens wil deze partij?

. Wat verwacht de partij van mij? Welk niveau van betrokkenheid is mogelijk?

. Wat krijg ik terug voor het beschikbaar stellen van mijn gegevens? Wat is de

tegenprestatie?

. Voor hoe lang wordt mijn instemmming met het gebruik van gezondheidsdata over

mij gevraagd?

Ieder van deze invalshoeken is verder onderverdeeld. De verdere onderverdeling zal in
de loop van de tijd verfijnd kunnen worden. De verdere onderverdeling van de
invalshoeken zal aan de hand van de ervaringen van de deelnemers plaatsvinden. Er is
dus sprake van een lerend systeem: niet alles is bij aanvang al helemaal ingeregeld.

14
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RECHTMATIGHEID VAN HET
FILTER

Een filter waarmee je aan kunt geven welke dataverzoeken voor jou interessant zijn,
ondersteunt je bij het voeren van regie over je eigen gegevens. Maar dat wil niet zeggen
dat het filter automatisch kan bepalen aan welke verzoeken jij daadwerkelijk je
gegevens beschikbaar wilt stellen. Op dit moment is het zo dat die toestemming altijd
door jou zelf gegeven moet worden, per verzoek en op een manier waardoor achteraf
altijd vast te stellen is dat je daadwerkelijk hebt toegestemd. Daarnaast moet duidelijk
zijn dat je voldoende informatie over het gevolg van beschikbaarstelling hebt gehad
(zoals: wat wordt er met je gegevens gedaan, welke veiligheidsmaatregelen zijn
getroffen?). In juridische bewoordingen: het verzoek moet specifiek, expliciet en
ondubbelzinnig zijn en er moet voldoende informatie over het verzoek (doel, partijen,
soort gegevens, beveiligingsmaatregelen, etc.) zijn gegeven.

De codperatie ondersteunt je verder door ieder verzoek eerst langs
deBeoordelingscommissie Ethisch Datagebruik (BED) te sturen (zie richtlijn BED en
richtlijn Afhandeling data verzoeken). De beoordelingscommissie toetst of een verzoek
voldoet aan de principes waar de codperatie voor staat en of het verzoek voldoet aan
relevante eisen van de Algemene Verordening Gegevensbescherming (AVG). Alleen
verzoeken die goedgekeurd worden door de steward of commissie kunnen bij jou terecht
komen.

Dat betekent dat de uiteindelijke toestemming door een daadwerkelijke actie van jou
(het aanklikken van een vakje bijvoorbeeld) gegeven moet worden. Alleen dan is de
toestemming rechtmatig gegeven. Het filter is dus een hulpmiddel om jou te
ondersteunen.

e Het filter helpt om de juiste dataverzoeken voor jou te selecteren.

e Zelf moet je wel de uiteindelijke toestemming verlenen.

15



Die toestemming moet specifiek, expliciet en ondubbelzinnig zijn en moet
gebaseerd zijn op voldoende informatie.

Je kunt een gegeven toestemming altijd weer intrekken. Dat moet net zo
eenvoudig zijn als het geven van je toestemming.

Als je je toestemming weer intrekt, mag de partij aan wie je toestemming hebt
gegeven jouw gegevens niet meer verwerken vanaf het moment dat jij je
toestemming hebt ingetrokken. Dat geldt niet voor gegevens die al door een
partij zijn verwerkt; onderzoeksresultaten die voor het moment dat jij je
toestemming intrekt, al gerealiseerd zijn, blijven geldig.
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4
SAMENHANG MET ANDERE
RICHTLIJNEN

Deze richtlijn vormt één geheel met andere Richtlijnen die opgesteld zijn om jou te
informeren over het functioneren van de Co6peratie voor het beheer van je
gezondheidsgegevens. Ze informeren je over

- de manier waarop je lid kunt worden van de codperatie;
- de manier waarop de codperatie dataverzoeken afhandelt;

- de manier waarop de interne Beoordelingscommissie Ethisch Datagebruik van de
cobperatie binnenkomende dataverzoeken toetst.

- De uitgangspunten en overwegingen van de codperatie rondom het verlenen van
toestemming voor het gebruik door derden van gezondheidsdata die op jou
betrekking
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Cooperotlef beheer van je gezondheidsgegevens

Richtlijn voor het verlenen van
toestemming voor het (her-)gebruik
van gezondheidsgegevens

Gaston Remmers®, André Boorsmal?,
Henk Duinkerken!! en Marc van Lieshout!?2

9 Directeur Stichting Mijn Data Onze Gezondheid, voorzitter Holland Health Data Codperatie

10 Senior onderzoeker TNO

1 Voorzitter Stichting Mijn Data Onze Gezondheid, bestuurslid Holland Health Data Codperatie

12 senior onderzoeker TNO. Marc is aan het slot van het project Gezond Akkoord overleden; dit positon paper
is mede een eerbetoon aan zijn onophoudelijke inzet voor een mens-gerichte benadering van het beheer van
gezondheidsdata.

18




1
INLEIDING

Gegevens over jouw fysieke en geestelijke gezondheid kunnen van belang zijn voor
onderzoek naar betere behandelmethodes, bijwerkingen van medicijnen, effecten van
een therapie op jouw fysieke en/of geestelijke toestand, enz. Tegelijk zijn
gezondheidsgegevens hele gevoelige gegevens waarvan je niet wilt dat die in handen
van een onbevoegd of onbekwaam persoon komen. Jij bent degene die uitmaakt welke
personen of partijen bevoegd zijn om jouw gezondheidsgegevens in te zien en te
verwerken.

Dee richtlijn beschrijft hoe de codperatie aankijkt tegen het verlenen van toestemming.
Eerst wordt beschreven welke uitgangspunten de codperatie hanteert. Daarna worden
invalshoeken samengevat, waarbinnen je als lid van de codperatie persoonlijke keuze
moet kunnen maken. Deze keuzeruimte is de kern van het VoorkeurenFilter, waarvan de
werking in een aparte richtlijn nader is uitgewerkt. Tot slot worden voorbeelden gegeven
van hoe een dataverzoek er in de praktijk uit zou kunnen zien, en waardoor invoelbaar
wordt hoe die dataverzoeken ‘scoren’ op de keuzes die je als lid in je VoorkeurenFilter
hebt ingesteld.
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2
DE COOPERATIE EN JOUW
GEZONDHEIDSGEGEVENS

Sinds 1 juli 2020 heb je de mogelijkheid om al je gezondheidsgegevens in een door jou
beheerde ‘datakluis’ te verzamelen en beheren. Je kunt alle gegevens die het
ziekenhuis, de huisarts, de fysiotherapeut en andere zorgverleners over jou hebben bij
elkaar brengen in een ‘persoonlijke gezondheidsomgeving’ (PGO). Zo'n PGO moet aan
strenge veiligheidsvoorwaarden voldoen. Jij bent degene die bepaalt aan welke partij je
(een deel van) jouw gegevens beschikbaar wilt stellen, enkele uitzonderingen
daargelaten.' Door aan een codperatie deel te nemen hoef je niet op je eentje te
bedenken voor welke doelen en op welke wijze je jouw gezondheidsgegevens
beschikbaar zou willen stellen. Binnen de codperatie stel je gezamenlijk spelregels op
voor het beheer en gebruik van je gezondheidsgegevens. Wel blijf je altijd de baas over
je eigen gegevens. De codperatie wordt geen beheerder van je gegevens, dat doe je
zelf. Samen met de andere leden sta je sterk: de codperatie kan een rol vervullen als
onderhandelingspartner.
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3
UITGANGSPUNTEN VAN
TOESTEMMING

Vaak geldt voor gegevens die je aan een andere partij hebt afgestaan: “Eens gegeven
blijft gegeven.” Dat vinden wij een verkeerd uitgangspunt. Je stelt gegevens beschikbaar
voor een bepaald doel. Als dat doel bereikt is, vervalt de reden om je gegevens nog te
gebruiken. Dat noemen we doelbinding. En het moet ook niet zo zijn dat je met één
toestemming al je gegevens beschikbaar stelt. Dat moet veel fijnmaziger kunnen.
Daarmee draag je bij aan het verminderen van gegevens die over jou in omloop zijn.
Dat noemen we dataminimalisatie. Doelbinding en dataminimalisatie: twee belangrijke
uitgangspunten voor de verwerking van gezondheidsgegevens. Maar er zijn er meer.

1 Opt-in of opt-out

Soms vraagt iemand toestemming om je gegevens te mogen gebruiken, maar soms
werkt het ook andersom: als je niks aangeeft, stem je automatisch toe. Dat laatste heet
‘opt-out’. Wij vinden dat geen goede manier. Mensen hebben de neiging om in te
stemmen met wat als eerste optie aangeboden wordt. Iets veranderen kost moeite. Dan
stem je dus in omdat die optie al aangevinkt stond. Wij vinden echter dat het altijd beter
is om iemands toestemming te vragen voor het gebruik van gegevens. Dat heet ‘opt-in’.
De persoon in kwestie maakt dan bewust een keuze om zijn of haar gegevens
beschikbaar te stellen.

2 Grofmazig of fijnmazig

Het maakt uit of iemand toegang wil tot alle gegevens in je Elektronisch Patiénten
Dossier (EPD) of alleen toegang wil tot gegevens over een specifiek aspect van je
gezondheid, zoals bijvoorbeeld je hartconditie (bloeddruk, hartslag). In het eerste geval
is sprake van een grofmazig verzoek (“Zoveel mogelijk, je weet nooit waar het goed
voor is.”), in het tweede geval is sprake van een fijnmazig verzoek (*“We hebben deze
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gegevens nodig voor ons onderzoek naar x en y.”). Niet altijd weten vragende partijen
precies wat ze nodig hebben als ze met een onderzoek beginnen. Dat hoort ook bij het
doen van onderzoek. Maar vaak wordt zomaar meer gevraagd want “je kunt niet weten”.
Dat vinden wij geen goede strategie. Het is belangrijk dat een vragende partij duidelijk

kan maken waarom bepaalde gegevens nodig zijn. Een fijnmazige aanpak dus.

3 Verschillende doeleinden: non-profit of commercieel

Uit onderzoek blijkt dat mensen in de regel best bereid zijn om gegevens beschikbaar te
stellen als daar een algemeen belang mee is gediend en zeker is dat hun gegevens op
een zorgvuldige en veilige manier verwerkt worden. Maar ook bestaat er grote aarzeling
om gegevens beschikbaar te stellen als de vragende partij daar een commercieel doel
mee nastreeft. Het maakt dus uit voor welke doeleinden de gegevens gevraagd worden.
Een codperatie biedt de mogelijkheid om na te gaan waar gegevens voor gebruikt gaan
worden, en eisen te stellen aan de voorwaarden voor gebruik. Wat ons betreft mag er
ook een commercieel doel gediend zijn met de verwerking van jouw gegevens, zolang
duidelijk is dat dit het geval is en ook duidelijk is wat de meerwaarde is voor de
betrokkenen. Leden kunnen ook zelf voorstellen doen voor gebruik van de gegevens
voor een bepaald doel. Daarnaast blijft staan dat ieder individueel lid altijd zijn/haar
eigen afweging kan en mag maken, bij ieder verzoek.

4 Geinformeerde en duidelijke toestemming

Een gegeven toestemming is rechtsgeldig als die aan een aantal voorwaarden voldoet
(zie ook ‘Juridische achtergrond toestemmingsverlening’). Een toestemming is pas
rechtsgeldig als deze specifiek, vrijelijk gegeven, geinformeerd en eenduidig is.

Specifiek wil zeggen dat de toestemming betrekking heeft op een duidelijk aangegeven
verwerking van jouw gegevens. Die verwerking mag dus niet in heel algemene
bewoordingen zijn geformuleerd (*Verwerking in het belang van jouw gezondheid’) maar
moet een specifiek doel hebben. Dit is wat we hierboven fijnmazig hebben genoemd.

Ook moet je geen dwang ervaren om je toestemming te verlenen. Bij het accepteren van
cookies komt dit veel voor: ‘je krijgt alleen toegang tot deze website als je onze cookies
accepteert’. Bij het beschikbaar stellen van je gezondheidsgegevens mag geen sprake
zijn van ‘koppelverkoop’ of aangeboden extraatjes die niets met het doel van de
beschikbaarstelling van je gegevens te maken hebben.

Geinformeerd houdt in dat je goede en juiste informatie krijgt over wie jouw gegevens
wil hebben, voor welk doel, voor hoe lang en welke maatregelen getroffen zijn om jouw
gegevens te beveiligen. Ook moet je duidelijk gemaakt worden dat je een toestemming
te allen tijde weer in kunt trekken, zonder opgaaf van redenen, en bij wie je terecht kunt
met klachten.
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Tot slot moet het verzoek geen onduidelijkheden bevatten of voor meer dan één uitleg
vatbaar zijn. Dat wil ook zeggen dat het verzoek duidelijk geformuleerd moet zijn en
makkelijk te begrijpen moet zijn.

5 Zelf regelen of laten regelen

Aan het verlenen van toestemming voor datagebruik is veel wetgeving gekoppeld. De
Algemene Verordening Gegevensbescherming schrijft dwingend voor dat een persoon
zelf toestemming moet geven voor de verwerking van zijn/haar gegevens als die
verwerking door een derde partij gebeurt en het om gevoelige gegevens (zoals
gezondheidsgegevens) gaat. Dat betekent dat leden van de codperatie actief (door een
handtekening of een vinkje te plaatsen) zichtbaar moeten maken dat ze instemmen met
beschikbaarstelling van hun gegevens voor een specifiek genoemd doel.

Dit kan tot onwenselijke situaties leiden. Aan de ene kant is de kans reel dat burgers
overstelpt worden met dataverzoeken, waardoor ze door de bomen het bos niet meer
zien, en het activeren van de toestemming niet meer plaats vind, terwijl ze het
dataverzoek in principe wel willen honoreren. Aan de andere kant betekent dit dat
mogelijk vele dataverzoeken blijven liggen, en het onderzoek van data-vragende partijen
vertraging oploopt. De codperatie staat daarom op het standpunt dat het mogelijk moet
worden om het verlenen van toestemming te delegeren aan iemand anders. Dat kan een
familielid zijn, of kan ook de codperatie zijn — mits het voorkeurenfilter actief is
ingesteld. Het proces van delegeren van deze toestemming (en het kunnen intrekken
ervan) moet nader uitgewerkt worden.
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4

INVALSHOEKEN VOOR
TOESTEMMING:
VOORKEURENFILTER

Waar de een gegevens beschikbaar zal willen stellen als er verder niets van hem of haar
verwacht wordt, zal de ander daadwerkelijke deelname aan een onderzoek of
behandeling belangrijk vinden. En waar de een er geen moeite mee heeft als zijn of haar
gegevens voor een langere tijd beschikbaar blijven en ook aangevuld kunnen worden,
heeft de ander liever een eenmalige aanlevering zonder verdere verplichtingen. Zo
kunnen we op verschillende manieren onderscheid maken tussen wat mensen belangrijk
vinden en welke keuzes ze zouden willen maken. We zijn tot een totaal van zes
invalshoeken gekomen die naar ons idee een rol spelen bij een keuze die iemand wil
kunnen maken. Er zijn uiteraard meer invalshoeken denkbaar, maar de codperatie wil
met deze zes een start maken. We presenteren hieronder ieder van de invalshoeken.
Tezamen vormen deze invalshoeken het hart van het VoorkeurenfFilter, dat elk lid van de
cobperatie zelf samenstelt. Dit VoorkeurenFilter bepaalt welke verzoeken je wel en welke
je niet wilt ontvangen. Let op: daarna geef je pas actief je toestemming - of niet. In de
bijlage worden vervolgens enkele denkbeeldige dataverzoeken gepresenteerd, en
toegelicht hoe die ‘scoren’ op de invalshoeken.

1 AAN WIE WIL JE JE GEGEVENS BESCHIKBAAR
STELLEN?

Er zullen partijen zijn aan wie je je gegevens beschikbaar wilt stellen en partijen aan
wie je dat niet wilt doen. Denk bijvoorbeeld aan een onderzoeksinstelling, een
farmaceutisch bedrijf, een universitair medisch centrum (UMC), leden van de codperatie
zelf, een bureau dat statistische gegevens verwerkt, een promovendus, .... Er zijn veel
verschillende partijen die geinteresseerd kunnen zijn in jouw gezondheidsgegevens. Een
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overweging daarbij kan zijn wie het onderzoek waar jouw data een rol in spelen
sponsort. Maar ook als je in principe je gegevens aan een bepaalde partij beschikbaar
wilt stellen, zijn er ook andere factoren die een rol spelen.

2 WELK DOEL IS ER VOOR OGEN?

Het kan interessant voor je zijn om mee te doen aan een onderzoek dat een
farmaceutisch bedrijf uitvoert naar een nieuw medicijn dat minder bijwerkingen heeft
dan de medicijnen die al op de markt zijn. In dat geval zou je misschien overwegen om
je gegevens beschikbaar te stellen. Ook een onderzoeker die een bepaalde groep
mensen over een langere tijd wil volgen en gegevens over leefstijl wil verzamelen wil je
misschien helpen. Terwijl je niet veel voelt voor een statistisch onderzoek naar
gezondheidsklachten in relatie tot demografische variabelen (leeftijd, opleiding,
inkomen, ...). Of misschien wel andersom. Het doel dat wordt nagestreefd is een tweede
belangrijke factor om uit te maken of je je gegevens beschikbaar wilt stellen.

3 WELKE GEGEVENS WIL JE BESCHIKBAAR STELLEN?

Je wilt niet zomaar alles aan iedereen beschikbaar stellen. Als je een partij kunt helpen
door gegevens beschikbaar te stellen die niet direct tot jouzelf herleidbaar zijn
(bijvoorbeeld: alleen gegevens over medicatiegebruik gekoppeld aan leeftijd en
geslacht) wil je die partij misschien wel helpen. Maar je voelt er niks voor om gegevens
waaruit iets is af te leiden over je psychische gesteldheid, beschikbaar te stellen.
Afhankelijk van wie je gegevens nodig hebben en waarvoor (zie hierboven) ben je
misschien wel bereid om die psychische gegevens beschikbaar te stellen, onder bepaalde
voorwaarden (waarover straks meer). Het maakt dus uit over welk soort gegevens het
gaat. En ook waar ze vandaan komen. Uit je Elektronisch Patiéntendossier (EPD), door
jezelf verzamelt (bijvoorbeeld met een smart watch), een vragenlijst die je hebt
ingevuld, een voedingsdagboekje. De hoeveelheid en de soort gegevens die via je
persoonlijke datakluis beschikbaar kunnen komen, kan over de jaren heen sterk groeien
en steeds meer verschillende categorieén van gegevens gaan bevatten.

4 WELKE BETROKKENHEID WIL JE TONEN?

Niet onbelangrijk. Hoeveel moeite wil je leveren bij het beschikbaar stellen van je
gegevens? Wil je liever niet meer doen dan de gegevens die er toch al zijn, aanbieden,
of wil je meer doen, bijvoorbeeld iedere week een dagboekje invullen? Misschien vind je
het geen probleem om voor een onderzoek van een UMC een smart watch te dragen die
automatisch gegevens van je registreert (bijvoorbeeld over je slaap- en waakritme) en
dit voor een paar maanden te doen. Of ben je best bereid om twee keer per week een
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dag bij te houden hoeveel je beweegt, of wat je eet. Tenslotte kan het ook zijn dat je
momenteel een behandeling ondergaat, en de gegevens die daarbij ontstaan (denk aan
labuitslagen) ter beschikking wil stellen van de behandelende instelling, zodat die er
onderzoek mee kan doen. De inspanning die van je verwacht wordt, zal zeker een rol
spelen bij je bereid om bepaalde gegevens aan een bepaalde partij voor een bepaald
doel beschikbaar te stellen.

5 WELKE TEGENPRESTATIE ZOU JE WILLEN HEBBEN?

Wederkerigheid. Voor wat hoort wat. Het kan zijn dat het algemeen belang dat met een
bepaald onderzoek gediend wordt voor jou voldoende is om je gegevens beschikbaar te
stellen. Zeker omdat er verder niets van je verwacht wordt. Het kan ook zijn dat je best
bereid bent om over een langere periode gegevens beschikbaar te stellen omdat je
verwacht dat de resultaten van een bepaald onderzoek goed voor jou uitwerken. Of een
partij heeft toegezegd dat je een bepaald instrument (een smart watch bijvoorbeeld)
mag houden. Of je krijgt advies op maat. De tegenprestatie die jou wordt toegezegd
kan een rol spelen bij je besluit om je gegevens beschikbaar te stellen.

6 VOOR WELKE PERIODE WIL JE JE GEGEVENS
BESCHIKBAAR STELLEN?

Tot slot kan het voor jou belangrijk zijn voor welke periode je je gegevens beschikbaar
wilt stellen. Ook op dit punt zal je waarschijnlijk een koppeling maken tussen de
inspanning die van jou wordt verwacht, wat je terug kunt verwachten en eventuele
andere factoren. Het kan zijn dat je weinig trek hebt in betrokkenheid bij een project
met een looptijd van enkele jaren. Maar het kan ook zijn dat dit je juist aanspreekt
omdat er zo betere informatie wordt verkregen.
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BIJLAGE 1 - DE
COOPERATIE IN DE
PRAKTIJK

In veel gevallen heeft een derde partij jouw toestemming nodig om gegevens van
jou te mogen verwerken.!3 Die toestemming moet vrijelijk gegeven en specifiek
zijn. Daarnaast moet je voldoende informatie hebben gekregen over wat er met
je gegevens gaat gebeuren en moet die informatie ook volslagen helder en
ondubbelzinnig zijn.* De zes invalshoeken die we hebben gepresenteerd, dragen
ertoe bij dat de toestemming van jou aan deze eisen voldoet. Omdat het om
gezondheidsgegevens gaat, moet jouw toestemming ook expliciet zijn.'> Dat wil
zeggen dat de andere partij aan moet kunnen tonen dat jij ook daadwerkelijk
toestemming hebt gegeven.

Daarnaast wordt ieder verzoek om gegevens van leden van de codperatie te
verwerken eerst beoordeeld door de Beoordelingscommissie Ethisch
Datagebruik. Die kijkt of een verzoek voldoet aan ethische uitgangspunten. Die
uitgangspunten kunnen gekoppeld zijn aan afspraken die binnen de codperatie
zijn gemaakt. Die afspraken betreffen zowel de reden van het verzoek als de
manier waarop de organisatie met de gegevens omgaat. Bijvoorbeeld of de
gegevens op de juiste manier beschermd worden, of er duidelijke regels zijn wie
toegang tot de gegevens heeft, of duidelijk is op welke manier resultaten naar
buiten gebracht worden en wat er na afloop van een project met de gegevens
gebeurt. Zie voor de werkwijze van de commissie de Richtlijn

13 Zie de richtlijn Toestemming verlenen - Juridische achtergronden.
14 Dit is geregeld in de Algemene Verordening Gegevensbescherming, artikel 6.
15 Zie art. 9 AVG.
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Boordelingscommissie Ethisch Datagebruik en de richtlijn Afhandeling
dataverzoeken.

Naast deze twee waarborgen (de juridische toets en de ethische toets door de
BED) ondersteunt de codperatie je in het houden van regie over je eigen
gegevens. De cobperatie doet dat door je te helpen je toestemming voor het
gebruik van (delen van) je gegevens in een VoorkeurenFilter uit te werken. Dat
kan op verschillende manieren. In de volgende voorbeelden schetsen we hoe
denkbeeldige dataverzoeken ‘scoren’ op de punten die je in je VoorkeurenFilter
kunt instellen.
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1 SPORTERS EN UMC WILLEN AANTONEN DAT 2Z1J
SPORTERS AAN BETERE PRESTATIE KUNNEN
HELPEN

Essentie

In samenwerking met enkele sportersgroepen hebben de bedrijven Apple, Nike
en Danone producten/diensten ontwikkeld waarmee zij sporters aan betere
prestaties denken te kunnen helpen. Door het analyseren van individuele data
verwachten zij sporters individueel en collectief inzicht in herstel (na sport, en
ook na een event zoals griep, operatie, antibioticumkuur) te kunnen bieden. De
bedrijven willen daartoe onderzoek doen en de uitkomsten aan sporters
beschikbaar stellen en gebruiken voor promotiedoeleinden. Dit bleek aan te
sluiten op lopende onderzoeksplannen van een onderzoeksinstituut (in dit
voorbeeld ErasmusMC). Partijen hebben een consortium gecreerd.

Initiatief en globaal verloop

Een onderzoeksconsortium van sporters, Apple, Nike, Danone en
ErasmusMC benadert de data co6peratie met verzoek om deelnemers.

e De data codp toetst de data-ethiek van het voorstel, geeft akkoord en
geeft leden die daarvoor openstaan, de uitnodiging “heb je een
smartwatch of fitbit, dan kun je meedoen aan deze actie. Deel je data en
krijg er inzicht voor terug”.

e De deelnemers kunnen in hun data-coop account hun toestemming
aangeven: welke data zij delen, met wie, voor hoe lang, en welke
tegenprestaties zij kiezen.

e Gedurende de deelnameperiode ontvangen deelnemers ook individuele
feedback/tips over oa leefstijl/herstelsnelheid obv vergelijking met
referentiegroep.

e De onderzoeker van ErasmusMC activeert de toestemmingen en kopieert
de betreffende data in een onderzoeksdatabase.

e De onderzoeker analyseert de groepsdata, publiceert een studierapport en
de leden die dat hebben aangegeven krijgen bij publicatie een link naar de
rapportage.

e Na afloop worden de data kopieén en de links gewist. Alleen de
onderzoeker behoudt een onderzoeksdatabase met geanonimiseerde
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gegevens van deelnemers, op basis van de wettelijke verplichting om
verificatie- en herhaalonderzoek mogelijk te maken.

Tot slot wordt de actie inclusief de datavernietiging geaudit onder
auspicién van de ethische commissie van de data-co6p. Rapportage
daarvan is in te zien door alle deelnemers.

Een groep leden van de data coop ziet reden om het dataverkeer in een
permanente monitorfunctie te gieten en benadert hun leveranciers van
wearables of deze dat wil bouwen. Vanuit onderling contact ontstaat een
initiatiefgroep die met betrokken partijen gesprek opent. Als daaruit een
concreet voorstel ontstaat, wordt dat aan de Beoordelingscommissie
Ethisch Datagebruik van de data co6p voorgelegd en bij positieve uitkomst
worden de cooperatie-leden daarover geinformeerd/uitgenodigd. Zo
ontstaat een specifieke gebruikerscommunity.

Voorkeurenfilter

De toestemming die gevraagd wordt is af te leiden uit bovenstaande casus. In
onderstaande tabel geven we een indruk van de mogelijke instellingen.

Prestatieverbetering sporters door analyse voedings- en

fitheidsgegevens

Partijen Private partijen Apple, Nike, Danone

Onderzoeksinstelling = Erasmus UMC

Doel Prestatieverbetering  Bevorderen algehele fitheid
en preventie
Care Bevorderen herstel na ziekte en
operatie
Gegevens Klinisch
Demografisch Naam, Adres, Emailadres, Leeftijd,
Geslacht
Fitheid
Voeding
Betrokkenheid Actieve deelname Volgen van deelnemers
Tegenprestatie Resultaten op Feedback en tips individu versus
individueel niveau referentiegroep
Periode Continu Gedurende enkele maanden

Tabel 1: Indruk van Voorkeurenfilter 'Sportersonderzoek’
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2 HET ANTONI VAN LEEUWENHOEK ZIEKENHUIS
WIL I.S.M. KWF ONDERZOEK DOEN NAAR KANKER-
GEN

Essentie

Het Antoni van Leeuwenhoek (AvL) ziekenhuis wil, samen met enkele andere
universitair medische centra, onderzoek doen naar de samenhang tussen
specifieke genetische afwijkingen en specifieke bloed- en leefstijlfactoren, als
sleutel naar nieuwe kankerbehandelingen. Het heeft daartoe een projectvoorstel
geschreven en voorgelegd aan het Koninklijk Wilhelmina Fonds (KWF). KWF
besluit de studie te sponsoren. In het onderzoek worden mensen verzocht o.a.
hun genetische data ter beschikking te stellen om zo de kankerbestrijding te
ondersteunen.

Initiatief en globaal verloop

e Het AvL benadert de data-cotperatie met verzoek om een verzoek voor
data delen aan de leden voor te leggen. Het onderzoeksconsortim heeft
dan al haar WMO-plichtigheid getoetst

e De data coop toetst of aan wettelijke procedures is voldaan en op de
overige ethische criteria van de data coop.

e De data-coop besluit de actie te ondersteunen en zet de uitnodiging door
aan leden die genetische data tot hun beschikking hebben.

e De genodigden kunnen toestemming afgeven en meteen ook aangeven of
zij op de hoogte willen worden gesteld als zij drager blijken te zijn van het
bewuste gen.

e Het AvL onderzoekt de data en produceert een rapportage.

e Het Avl houdt deelnemers aan de studie op de hoogte van de voortgang
en de afronding van de studie.

Voorkeurenfilter

De toestemming die gevraagd wordt is af te leiden uit bovenstaande casus. In
onderstaande tabel geven we een indruk van de mogelijke instellingen.

39



Prestatieverbetering sporters door analyse voedings- en

fitheidsgegevens

Partijen Onderzoeksinstelling
Private partijen

Doel Verbeteren
behandelmogelijkheden

Gegevens Klinisch

Demografisch

Leefstijl
Voeding

Betrokkenheid Passieve deelname

Tegenprestatie Leken rapportage

Resultaten op
individueel niveau

Periode Eenmalig

Antoni van Leeuwenhoek
ziekenhuis en andere UMC's

KWF kankerfonds

Bij diagnose: betere
behandelopties. Bij eventuele
screening: betere opties voor
preventie

Naam, Adres, Emailadres, Leeftijd,
Geslacht

Enkele vragenlijsten omtrent
leefstijl

Betreft de samenhang tussen het
specifiek gen, leefstijl en
bloedwaarden

Indien gewenst informatie over het
dragerschap van het specifieke
gen, en uitnodiging voor gesprek

Tabel 2: Indruk van voorkeurenfilter ‘Onderzoek naar kankergen’
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3 PATIENTENGROEP WILLEN MET EIGEN
INTERVENTIES ZIEKTELAST REDUCEREN

Essentie

Een groep hartpatiénten (ICD-dragers'®) wil hun ICD-data gebruiken voor verfijnd
inzicht in eigen gezondheid afgezet tegen eigen interventies. Zij weten uit
ervaring dat leefstijimaatregelen verschil kunnen maken voor hun kwaliteit van
leven maar moeten voor bewijs nog steeds op hun gevoel varen. Zij willen dat
professionaliseren. Ze kennen elkaar via de ICD-patiéntenvereniging en zoeken
een onderzoeker en financiering.

(NB: dit zou evenzo kunnen gaan over andere hartpatiénten en over andere
patiéntengroepen zoals mensen met clusterhoofdpijn, kanker, diabetes,
chronische vermoeidheid enzovoorts).

Initiatief en globaal verloop

e Ondersteund door de patiéntenvereniging neemt een groepje
initiatiefnemers contact op met de data codperatie.

e Deze nodigt hen uit een voorstel te schrijven en in te dienen bij de
ethische commissie van de cobperatie. Indien dit als ethisch toelaatbaar
wordt gehonoreerd, hebben de initiatiefnemers meteen toegang tot een
deelnemersgroep en hun bruikbare data. Dit vergroot de
haalbaarheidskans enorm.

e Via de patiéntenvereniging (of eventueel als service door de codperatie of
derde organisatie) wordt contact gelegd met enkele andere potentieel
geinteresseerde partijen zoals de Hartstichting, een zorgverzekeraar,
enkele marktpartijen die diensten leveren waarvan zij menen dat
hartpatiénten er baat bij hebben, en een onderzoekspartij die in staat is
om geindividualiseerde statistische toetsen uit te voeren op individuele
leefstijimaatregelen. .

e Via de hartstichting vinden de initiatiefnemers een uitvoerende
onderzoeker.

e De data coop toetst het voorstel en na goedkeuring wordt het voorgelegd
aan de leden.

16 |CD: Implantable Cardioverter Defibrillator; dit is een apparaat dat bij hartritmestoornissen het hart
automatisch een schokje toedient waardoor het weer in het juiste ritme komt. Het apparaat is
dichtbij het hart in het lichaam gebracht.
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e Met de leden die willen deelnemen, wordt het project gestart.

e Het project krijgt de vorm van een livinglab waarin elke patiént eigen
analyses maakt met ondersteuning van een analist, waarna de input- en
impact-data worden samengevoegd en groepsgewijs geanalyseerd.

e Deelnemers kunnen afronden wanneer zij willen, en ontvangen dan hun

persoonlijke rapportage.

e Samen met de Patiéntenvereniging en organiseert de Hartstichting na een
jaar een symposium over de gevonden verbanden en effecten.

Reductie ziektelast door gerichte interventies

Partijen Burgers
Onderzoeksinstelling
Marktpartijen

Maatschappelijke
organisaties

Doel Preventie en Herstel

Gegevens Demografisch

Klinisch

Fitheid
Voeding

Betrokkenheid Actieve deelname

Tegenprestatie Resultaten op
individueel niveau
Resultaten op

groepsniveau

Periode Continu

Specifiek ziektebeeld

Hartstichting

Door gericht bijhouden van situatie
per individu leren welke interventie
voor welke groep het hoogste
rendement heeft op de reductie van
de ziektelast.

Naam, Adres, Emailadres, Leeftijd,
Geslacht, ...

Gegevens ziektebeeld, ziekteverloop,
medicatie, ...

Beweging, fitheidsoefeningen

Deelnemers houden eigen gegevens
bij

Directe vertaalslag naar individu
Koppeling met resultaten van andere

deelnemers om tot groepsuitspraken
te komen

Enkele maanden

Tabel 3: Indruk van Voorkeurenfilterl 'Reductie ziektelast’
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4 SUPERMARKT KETEN WIL GEZONDE BURGERS
ACTIEF ATTENDEREN OP BIJ HEN PASSENDE
PRODUCTEN

Essentie
Een supermarkt wil betere service bieden aan haar klanten, door hen te wijzen op
(aanbiedingen voor) producten die bij hun leestijl en gezondheid passen.

Daarvoor heeft ze toegang nodig tot de gezondheidsdata van haar klanten.

Initiatief en globaal verloop

De supermarktketen benadert de data codperatie met het verzoek om een
aanbod aan de leden voor te leggen.

e De data coop besluit deze actie te ondersteunen en zet de uitnodiging door
aan leden die qua profiel bij de vraag van supermarkt passen.

e De leden van de data coop die mee willen doen worden uitgenodigd om
aan te geven in hun PGO op wat voor soort gezondheidsuitdaging zij graag
suggesties ontvangen.

e De supermarktketen zorgt voor een gepseudonimiseerde koppeling tussen
de bonuskaart van de klant en zijn PGO.

e Een onafhankelijk onderzoeksbureau ontwikkelt een algoritme dat op basis
van specifieke (en aan verandering onderhavige) waarden in het PGO
productsuggesties genereert. Het algoritme functioneert binnen de app
van de supermarktketen waar klanten productsuggesties kunnen
ontvangen.

e De data coOp toetst de technische en ethische kwaliteit van de gecreéerde
data- en adviesstroom.

e Als het voorstel de toets doorstaat, wordt het voor een pilot opengezet
voor leden van de data coOperatie.

e De supermarktketen evalueert de pilot en zendt de rapportage naar de
deelnemers.

e De data codp voert een closure audit uit o vast te stelen of aan alle
afspraken is voldaan

e De supermarktketen introduceert het persoonlijke menu vervolgens als
reguliere service.
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Betere productsuggesties door supermarkt

Partijen

Doel

Gegevens

Betrokkenheid

Tegenprestatie

Periode

Martkpartijen
Onderzoeksinstelling

Vergroting match
vraag en aanbod van
doelgroepspecifieke
producten

Demografisch

Klinisch

Fitheid
Voeding

Passieve observatie

Resultaten op
individueel niveau

Continu

Supermarkt

Door koppeling bonuskaart aan PGO
mogelijkheid tot creéren van gerichte
productsuggesties voor specifieke
doelgroepen

Naam, Adres, Emailadres, Leeftijd,
Geslacht, ...

Gegevens gezondheid
(vetpercentage, bloeddruk, ...

Beweging, fitheidsoefeningen
Producten

Deelnemers bieden toegang tot PGO
en informatie van bonuskaart

Productsuggesties op individueel
niveau

Gedurende enkele maanden

Tabel 4:Indruk van Voorkeurenfilter '‘Supermarktaanbiedingen’

44



5 BEDRIJF WIL GEZONDHEID VAN WERKNEMERS
STIMULEREN DOOR GEZONDHEIDSSERVICES AAN
WERKNEMERS AAN TE BIEDEN

Essentie

Bedrijven investeren steeds meer in het gezond houden van hun werknemers.
Door de gezondheid van werknemers te bevorderen bewijst het bedrijf de
werknemers en zichzelf een dienst. En zieke werknemer kost geld, kan negatief
uitwerken op de sfeer in het bedrijf en kan ook naar buiten toe negatief
doorwerken. Een gezonde sfeer en gezonde werknemers draagt bij aan een
betere sfeer, aan een betere werkomgeving en aan een betere naam van het
bedrijf in de buitenwereld.

Initiatief en globaal verloop

Het bedrijf werkt samen met een gezondheidsconsultancy een advies- en
coachingsprogramma voor zijn werknemers uit.

e Het bedrijf benadert de data cobperatie met de vraag of de cobperatie als
Trusted Third Party het consent wil organiseren voor het gebruik van
gezondheidsgegevens van de werknemers (ontsloten via PGO's
bijvoorbeeld).

e De data cobperatie beoordeelt het verzoek op ethische dataprincipes en op
de scheiding tussen bedrijf en gezondheidsconsultancy.

e De data cobperatie wordt overtuigd van de meerwaarde ervan, en geeft
akkoord.

e De data cobp zet de vraag naar gezondheidsgegevens door bedrijf X uit
onder de werknemers van het bedrijf die bij de codperatie zijn
aangesloten.

e Geinteresseerde codperatie-leden ontvangen vervolgens gerichte
informatie over deelname aan het gezondheidsprogramma.

e De leden van de data co6p die besluiten mee te doen geven vervolgens
gericht toestemming af voor de toegang tot en het gebruik van specifieke
gegevens uit hun PGO.
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Gezondheid van werknemers

Partijen

Doel

Gegevens

Betrokkenheid

Tegenprestatie

Periode

Marktpartij buiten
de zorg

Marktpartij in de
zorg

Preventie -
Vergroten
gezondheid en
weerbaarheid
werknemers

Demografisch

Klinisch

Fitheid

Voeding

Actieve deelname
Resultaten op
individueel niveau

Resultaten op
groepsniveau

Enkele maanden

Tabel 5: Indruk Voorkeur

Bedrijf dat welbevinden en gezondheid
werknemers wil bevorderen

Bedrijf dat gezondheidsadviesdiensten
aanbiedt

Aanbieden gezondheidsdiensten op
basis van specifiek profiel van
werknemers

Naam, Leeftijd, Geslacht,
Beroepsgegevens, ...

Gegevens gezondheid
Gegevens over beweging, sport
Gegevens over voeding

Participatie aan
gezondheidsprogramma

Gegevens worden gebruikt voor
terugkoppeling op individueel niveau

Beschikbaarstelling informatie aan HR-
managers op afdelingsniveau?

Duur van het begeleidingsprogramma
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Codperatief beheer van je gezondheidsgegevens

Richtlijn afhandeling data verzoeken

Gaston Remmers!’, André Boorsma'8, Henk Duinkerken!® en
Marc van Lieshout??

17 Directeur Stichting Mijn Data Onze Gezondheid, voorzitter Holland Health Data Codperatie
18 Senior onderzoeker TNO

19 voorzitter Stichting Mijn Data Onze Gezondheid, bestuurslid Holland Health Data Codperatie
20 Senior onderzoeker TNO. Marc is aan het slot van het project Gezond Akkoord overleden; dit
positon paper is mede een eerbetoon aan zijn onophoudelijke inzet voor een mens-gerichte
benadering van het beheer van gezondheidsdata.
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1
INTRODUCTIE

De richtlijn afhandeling dataverzoeken is bedoeld om helderheid te verschaffen
over de wijze waarop verzoeken tot het gebruik van data van leden van de
cobperatie worden afgehandeld. Datavragende partijen kunnen alle
rechtspersonen zijn in binnen-en buitenland.

Deze richtlijn beschrijft eerst de algemene processtappen van de afhandeling van
een dataverzoek. Vervolgens worden deze processtappen gespecificeerd naar
gelang het type dataverzoek: is er sprake van hergebruik van bestaande data, of
worden er (ook) data gevraagd die in het kader van een onderzoek nieuw worden
gegenereerd? Tot slot worden de procedures in geval van actieve
dataverzameling toegelicht

De Beoordelingscommissie Ethisch Datagebruik (BED) speelt een belangrijke rol
bij het beoordelen van data verzoeken. De normen voor het bewaken van de
ethische kwaliteit van de dataverzoeken en het voorkdmen van misbruik zijn
beschreven in de richtlijn Beoordelingscommissie Ethisch Datagebruik (BED).
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2
ALGEMENE
PROCESSTAPPEN

De afhandeling van dataverzoeken doorloopt in elk geval de volgende stappen.

» De aanvrager formuleert een verzoek aan de codperatie. Voor het beoordelen
van verzoeken hanteert de codperatie een vast format dat de dimensies van het
verzoek vastlegt die bekend moeten zijn. De minimale dimensies betreffen:
doel gegevensverwerking, type gegevens; actieve data verzameling of
hergebruik van data, duur van de activiteit, type betrokkenheid, tegenprestatie
en sponsor. Daarnaast kan een (samenvatting van een) eventuele beoordeling
door een METC worden gegeven. De data codperatie stelt in een Algemene
Ledenvergadering het door de BED opgestelde format vast.

* De BED beoordeelt op basis van deze richtlijn of het verzoek volledig is en
welke afwegingen gemaakt moeten worden (akkoord, voorwaardelijk akkoord,
voorwaardelijk afgewezen of afgewezen; zie Richtlijn BED). Afhankelijk van de
gevraagde snelheid van afhandeling van een verzoek rapporteert de BED
onmiddellijk dan wel op gezette tijden (maar in ieder geval een maal per
maand) over voorliggende dataverzoeken. In geval van urgentie kan over ieder
afzonderlijk dataverzoek een oordeel van de BED worden gevraagd, binnen een
redelijke termijn. Kenmerken van wanneer het verzoek als urgent kan worden
beoordeeld en de termijn waarbinnen een dataverzoek beoordeeld dient te zijn
worden vastgelegd in het huishoudelijk reglement van de Codperatie.

e De BED wordt ondersteund door een Data Steward die eenvoudige aanvragen
zelfstandig afhandelt. Kenmerken van een relatief eenvoudig dataverzoek
worden in het huishoudelijk reglement van de BED vastgelegd. Voorbeelden
hiervan zijn onderzoeksprotocollen die al door een erkende Medisch Ethische
ToetsingsCommissie (METC) of een ToetsingsCommissie (TC) van een
wetenschappelijk instituut, ziekenhuis of universiteit goedgekeurd zijn. Data
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verzoeken die onderdeel zijn van een dergelijk onderzoeksprotocol hoeven in
principe niet nogmaals door de BED worden beoordeeld te worden, maar
kunnen door de data steward ter onmiddellijke goedkeuring aan de BED worden
voorgelegd - onder voorbehoud van de aanvullende ethische criteria waarlangs
de BED toetst. Bij complexe dataverzoeken bestudeert de BED de aanvraag op
basis van een advies van de Data Steward.

e De Data Steward opereert onder verantwoordelijkheid van de BED; de BED
toetst daartoe steekproefsgewijs de handelswijze van de Data Steward, nader
omschreven in de Richtlijn BED.

* Bij positieve beoordeling wordt het betreffende verzoek doorgelaten naar de
leden die op grond van hun voorkeurenfilter bereid zijn het dataverzoek te
overwegen.

* In geval van aanvullende maatregelen voert de aanvrager deze door voordat
met de uitvoering van de activiteit wordt gestart. Zodra deze maatregelen door
de Data steward zijn geaccepteerd, is de activiteit vrij om in uitvoering te gaan.

* Van de leden die het verzoek accepteren wordt het afgegeven consent
geregistreerd in het daartoe opgezette systeem van de Datacodperatie.

* Met (de gegevens van) de leden die het verzoek accepteren wordt de activiteit
in uitvoering genomen. De Data steward wordt hiervan op de hoogte gesteld.

* Na afronding van de activiteit wordt de eindrapportage opgeleverd. Een
activiteit wordt pas afgesloten als de tegenprestatie die bij aanvraag is
toegezeqgd is geleverd. De BED markeert het project als gesloten.
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3
TYPE DATAVERZOEKEN

Cooperatie leden krijgen grofweg te maken met twee verschillende soorten data
verzoeken:

e De eerste soort betreft het beschikbaar stellen van eerder verzamelde
gezondheidsdata die onder het beheer van het lid van de codperatie zijn
(al dan niet in zijn of haar PGO opgeslagen). Dit betreft dus het hergebruik
van bestaande gezondheidsgegevens.

e De tweede soort betreft een verzoek waarin nieuwe gegevens worden
verzameld en die onderdeel zijn van een studie, eventueel in combinatie
met het beschikbaar stellen van al verzamelde data.

Dataverzoeken die binnen komen bij de datacodperatie worden allereerst volgens
deze categorieén beoordeeld.

Dataverzoeken worden alleen dan in behandeling genomen als alle kenmerken uit
het voorkeurenfilter in het dataverzoek zijn beschreven (sponsor, doel, type data
etc).
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4

PROCEDURE
DATAVERZOEKEN MET
ENKEL HERGEBRUIK VAN
DATA

Op de website van de codperatie is een formulier te vinden dat gebruikt kan
worden voor een dataverzoek. Een verzoek voor hergebruik van de data zal
worden beoordeeld op het doel en het data verwerkingsplan dat wordt vereist. Dit
geeft de datadonor inzicht in ten minste de volgende punten:

1. Welke partij wil de gegevens/welke partij is de sponsor van het
onderzoek?

2. voor welk doel worden de data gebruikt
3. welke partij wil de gegevens/welke partij is de sponsor van het onderzoek
4. welke data worden gevraagd?

5. wat ontvangt de datadonor als tegenprestatie voor het beschikbaar
stellen van data.

6. Voor welke periode wordt de betrokkenheid van de data donor gevraagd.
7. hoe data worden verworven
8. hoe data door een data-aanvrager worden opgeslagen

9. hoe data worden verwerkt
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7

10. hoe eventuele resultaten van verwerking van data naar de datadonor
wordt gecommuniceerd

11.welke waarborgen geeft de verwerker tegen misbruik van de data of het
kunnen optreden van een datalek.

De punten 1 tot en met 6 komen overeen met de velden in het voorkeurenfilter
dat codperatie leden opstellen. De punten 7 tot en met 11 betreffen technische
aspecten van dataverwerking.

Afhankelijk van het doel en het data verwerkingsplan wordt de BED geraadpleegd
om een dergelijk data verzoek te beoordelen. Na goedkeuring wordt op basis van
het voorkeurenfilter de aanvraag doorgezet naar die leden van wie het
voorkeurenfilter overeenkomt met het dataverzoek. Individuele leden die hun
gegevens beschikbaar willen stellen, geven hun toestemming voor dit specifieke
gebruik aan op een door de dataverzoeker aangeleverd consentformulier. De
dataverzoeker kan hiervoor een door de Codperatie beschikbaar gesteld
consentformulier aan het dataverzoek aanpassen en aan de leden wiens
voorkeurenfilter met het dataverzoek overeenkomen beschikbaar stellen.
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O
PROCEDURE BIJ ACTIEVE
DATA VERZAMELING

De procedure bij actieve data verzameling kent twee varianten.

1 met betrokkenheid METC (Medisch-Ethische Toetsings Commissie) of
TC (ToetsingsCommissie)

Bij het dataverzoek wordt aangegeven welk type dataverzameling de aanvraag
betreft. In het geval van actieve dataverzameling, dat wil zeggen dat de
datadonor actief nieuwe data genereert, bijvoorbeeld doormiddel van een
wearable, het invullen van een vragenlijst of het bijhouden van een dagboekje, of
dat nieuwe data ontstaat naar aanleiding van bijvoorbeeld bloedonderzoek, kan
een goedgekeurd METC of TC protocol nodig zijn. Dit protocol wordt eveneens via
de website van de cobperatie beschikbaar gesteld. De codperatie buigt zich niet
over de vraag of een onderzoek wel of niet WMO-plichtig is; de
verantwoordelijkheid ligt bij de aanvragende partij. De codperatie vraagt slechts
bewijs dat een toets op deze WMO-plicht heeft plaats gevonden.

De dataverzoeken met actieve betrokkenheid van METC of TC worden pro forma
aan de BED voorgelegd met het verzoek om de al gegeven goedkeuring te
bevestigen. De Data Steward beoordeelt het dataverwerkingsplan dat onderdeel
uitmaakt van een METC of TC protocol op volledigheid. Tevens volgt een toetsing
op de aanvullende ethische criteria van de BED, o.a. de proportionaliteit van de
tegenprestatie t.o.v. geleverde data (zie richtlijn BED). Na goedkeuring wordt het
verzoek dan doorgezet naar de leden die dit verzoek op basis van hun
voorkeursprofiel wensen te ontvangen. Mocht de Data Steward onvolkomenheden
of onjuistheden bemerken dan geeft hij dit door aan de BED met aanduiding van
ernst van het gebrek en aanbevelingen hiermee om te gaan.
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2 zonder betrokkenheid METC of TC.

Actieve data verzameling voor citizen science of vergelijkbare projecten die niet
zijn beoordeeld door een METC of een interne TC van een instituut, ziekenhuis of
universiteit moeten vergezeld gaan van een protocol. Dit protocol wordt op de
website van de codperatie beschikbaar gesteld. Onderdeel van het protocol is een
dataverwerkingsplan. Op basis van een protocol kan de BED beslissen of een data
verzoek wordt gehonoreerd of dat er een externe METC/TC nodig is voor de
beoordeling van dat verzoek. Na goedkeuring wordt de aanvraag doorgezet naar
de leden waarbij die leden benaderd worden die op basis van hun
voorkeursprofiel gehoor zouden kunnen geven aan het dataverzoek.
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Codperatief beheer van je gezondheidsgegevens

Richtlijn Beoordelingscommissie
Ethisch Datagebruik (BED)

Gaston Remmers?!, André Boorsma??,
Henk Duinkerken?3 en Marc van Lieshout?4

21 Directeur Stichting Mijn Data Onze Gezondheid, voorzitter Holland Health Data Codperatie
22 senior onderzoeker TNO

2 Voorzitter Stichting Mijn Data Onze Gezondheid, bestuurslid Holland Health Data Co6peratie
24 Senior onderzoeker TNO. Marc is aan het slot van het project Gezond Akkoord overleden; dit
positon paper is mede een eerbetoon aan zijn onophoudelijke inzet voor een mens-gerichte
benadering van het beheer van gezondheidsdata.
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1
ACHTERGROND: WAAROM
DEZE RICHTLIJN?

De kern van de datacodperatie bestaat uit het bieden van ondersteuning aan
individuele burgers om hun gezondheidsdata op een voor hen acceptabele manier
ter beschikking te stellen van derde partijen, zoals onderzoeksinstellingen,
bedrijven en anderen. Deze ondersteuning is nodig omdat het voor individuele
burgers schier onmogelijk is om alle verzoeken voor datagebruik die zij
ontvangen, goed op hun merites en implicaties te beoordelen. Ter vergelijking:
de praktijk rondom het vragen om toestemming voor het plaatsen van cookies, of
het accepteren van (nieuwe) voorwaarden voor het gebruik van een app, leert
dat in verreweg de meeste gevallen burgers niet alle wijzigingen in detail
nalopen, en zeker niet als daar een onmiddellijk voordeel aan gekoppeld is. Dit
kan in hun nadeel uitpakken. De kernfunctie van de datacodperatie is dan ook
deze toetsing wél te doen, rondom enkele ethische uitgangspunten die door de
ALV van de data codperatie zijn vastgesteld.

Dit document omschrijft nader de doelstelling, taken, werkwijze en samenstelling
van en toezicht op de Beoordelingscommissie Ethisch Datagebruik (BED), en
geeft een eerste formulering van de ethische uitgangspunten waaraan
dataverzoeken getoetst zullen worden. De BED speelt een centrale rol in de
afhandeling van verzoeken tot datagebruik; de processtappen die hierbij gevolgd
zijn beschreven in de richtlijn *‘Afhandeling van Dataverzoeken’.
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2

TAKEN EN WERKWIJZE
VAN BEOORDELINGS-
COMMISSIE ETHISCH
DATAGEBRUIK (BED)

Doelstelling

a) De BED beoordeelt de ethische kwaliteit van de aanvragen voor data,
diensten en onderzoeksprojecten (en van de bijbehorende voorwaarden van
dienstverlening) op basis van de door de cobperatie te faciliteren toegang tot
data en doet van aanbevelingen aan het Bestuur gebaseerd op deze
beoordeling;

b) De BED beoordeelt de ethische kwaliteit van de sjabloondocumenten voor de
uitdrukkelijk te verlenen toestemming die zijn verbonden aan de diensten en
onderzoeksprojecten waarvoor een dataverzoek wordt gedaan, en het doet
aanbevelingen aan het Bestuur gebaseerd op deze beoordeling.

Taken
e De BED beoordeelt, aan de hand van door de Ledenvergadering

geaccordeerde ethische criteria de aanvragen voor data-gebruik door derde
partijen (inclusief verzoeken tot datagebruik van de datacotperatie zelf).
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7

De BED geeft hierover advies aan het dagelijks bestuur van de codperatie.

De BED stelt een eigen intern reglement vast om werkprocedures nader te
detailleren.

De BED doet verslag van haar werkzaamheden aan de Algemene Vergadering van
de codperatie.

Werkwijze

1.

4,

De BED vangt haar werkzaamheden pas aan nadat aan de basisvoorwaarden
voor indiening is voldaan. Dit betreft enkele formele eisen:

e Zijn de juiste documenten op de juiste wijze aangeleverd?
e Zijn de documenten compleet?
e Is ingestemd met de betaling voor de diensten van de cobperatie?

De ontvankelijkheid wordt vastgesteld door het secretariaat van de
datacodperatie. Zo mogelijk wordt deze formele toetsing geregeld via een
online procedure.

De BED wordt ondersteund door een Data Steward, die relatief eenvoudige
dataverzoeken, bijvoorbeeld van dataverzoeken die al zijn beoordeeld door
een METC, afhandelt conform de ethische uitgangspunten van de codperatie.
De Data steward handelt onder eindverantwoordelijkheid van de BED. Daartoe
evalueert de BED het werk van de Data Steward steekproefsgewijs.

De BED vergadert zo dikwijls het Bestuur of ten minste twee (2) leden van de
BED dat nodig acht(en). Besluiten mogen alleen worden genomen indien de
meerderheid van de leden van de BED in een vergadering aanwezig is.
Besluiten van de BED worden genomen met volstrekte meerderheid van de
uitgebrachte stemmen. Ieder lid van de BED is bevoegd één stem uit te
brengen. Indien de stemmen védér en tegen een ingebracht dataverzoek
staken, kan de voorzitter van de BED de beslissing omtrent het betreffende
voorstel nemen.

Alle vergaderingen van de BED worden bij voorkeur gehouden in Nederland,
maar kunnen ook elders of online plaatsvinden. Vergaderingen van de BED
kunnen worden bijgewoond en stemmen kunnen worden uitgebracht door
middel van elektronische middelen van communicatie, op voorwaarde dat alle
leden van de BED die deelnemen aan een dergelijke vergadering in staat zijn
met elkaar tegelijkertijd te communiceren.
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De voorzitter van de BED zit de vergaderingen van de BED voor. Ingeval van
zijn afwezigheid zal de vergadering een voor deze bijeenkomst
plaatsvervangende voorzitter benoemen.

Besluiten van de BED kunnen ook buiten vergadering worden genomen,
schriftelijk of op andere wijze, mits het desbetreffende voorstel aan alle in
functie zijnde leden van de BED is voorgelegd en geen van hen zich tegen de
desbetreffende wijze van besluitvorming verzet. Van een besluit buiten
vergadering dat niet schriftelijk is genomen wordt door de voorzitter van de
BED of een door hem gemandateerd lid van de BED een verslag opgemaakt
dat door de voorzitter, alsmede één van de overige leden van de BED wordt
ondertekend. Schriftelijke besluitvorming geschiedt door middel van
schriftelijke verklaringen van alle in functie zijnde leden van de BED.

De door de BED aan het Bestuur verstrekte aanbevelingen zullen zo spoedig
mogelijk worden gepubliceerd op de website van de Cobperatie.

De BED zal in de Jaarvergadering verslag doen van haar werkzaamheden aan
de Algemene Vergadering.

Het besluit van de BED kan vier vormen aannemen:

e Akkoord. De aanvragende partij kan door. De BED stelt het dagelijks
bestuur in kennis, dat vervolgens de datavraag uitzet onder de leden van
de codperatie.

e Voorwaardelijk Akkoord. De aanvragende partij behoort enkele kleine
aanpassingen te doen, de controle daarop kan door de data stewart van
de cobperatie worden afgehandeld.

e Voorwaardelijk Afgewezen. De aanvragende partij behoort een of
meerdere substantiéle aanpassingen te doen. De aanvraag kan opnieuw
ingediend worden ter beoordeling door de BED

e Afgewezen. De tekortkomingen zijn dermate groot dat de aanvragende
partij dat aanpassing ervan tot een structureel andere aanvraag leidt.
Aanvragende partij behoort daartoe desgewenst een nieuwe aanvraag te
doen.

Besluitvorming vindt zo snel mogelijk na indiening plaats, en uiterlijk binnen 6
weken.

Samenstelling en benoeming

De BED bestaat uit ten minste drie en ten hoogste zeven leden. Met
inachtneming van de voorgaande zin, stelt het Bestuur van de cobperatie het
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aantal leden van de BED vast. Iemand kan niet zowel lid van het Bestuur als
lid van de BED zijn.

2. De BED is bevoegd om, in aanvulling op de desbetreffende bepalingen van de
Statuten, een reglement vast te stellen met betrekking tot haar
besluitvorming en werkwijze.

3. Leden van de BED worden benoemd door de Algemene Vergadering uit een
bindende voordracht door het Bestuur. De Algemene Vergadering kan aan die
voordracht het bindend karakter onthnemen door een met ten minste twee
derden van de uitgebrachte stemmen genomen besluit in de Algemene
Vergadering. Indien het bindend karakter aan de voordracht is ontnomen, kan
telkens een nieuwe voordracht door het Bestuur worden opgemaakt.

4. De BED zal uit haar leden een voorzitter en een secretaris aanwijzen en
regelingen treffen voor hun vervanging bij afwezigheid. Een lid van de BED
kan meer dan één functie bekleden.

5. Naast professionele competenties die voortvloeien uit de aard van het werk
van de BED, zal ten minste een lid van de BED een niet-professional zijn.

6. Een lid van de BED wordt benoemd voor een periode van maximaal vier (4)
jaar en kan maximaal twee (2) maal worden herbenoemd. Vacatures worden
zo spoedig mogelijk vervuld.

Toezicht op de werkzaamheden van de BED

De BED is een orgaan van de datacodperatie. Zij toetst binnenkomende
dataverzoeken volgens de criteria die de ALV heeft opgesteld. Het functioneren
van de BED wordt jaarlijks besproken in de ALV; de rapportage van de BED bevat
niet alleen een kwantitatief overzicht van afgehandelde dataverzoeken, maar ook
een kwalitatieve reflectie op de het eigen functioneren, en de werkbaarheid van
de ethische criteria.

Jaarlijks stelt de ALV een reflectiecommissie in, die ten minste twee maal per jaar
een steekproef doet rond vijf door de BED afgehandelde dataverzoeken. De
reflectie is bedoeld om toe te zien op de juiste afhandeling van de dataverzoeken,
maar ook om te leren van afwegingen die de BED maakt. De reflectie heeft
daarnaast tot doel om een leerproces te voeden dat er toe leidt dat de ethische
evaluatie van de dataverzoeken steeds beter en efficiénter kan verlopen. De
reflectiecommissie heeft bij vermoeden van disfunctioneren van (leden van) de
BED de plicht zowel bestuur als ALV van de datacodperatie te informeren.
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Inhoudelijke toetsingscriteria

De inhoudelijke toetsingscriteria worden vastgesteld door de Algemene
Vergadering. De ethische toetsing is opgebouwd uit twee lagen.

1. Basiscriteria: wordt voldaan aan de eisen zoals gesteld door de
AVG?

2. Aanvullende criteria als vastgesteld door de ALV van de data
cooOperatie

Basiscriteria voortkomend uit wettelijke verplichting volgens de AVG

De Europese Algemene Verordening Gegevensbescherming, stelt dat
dataverzoeken moeten voldoen aan tenminste deze punten:

Doelomschrijving

Persoonsgegevens mogen alleen verzameld worden met een gerechtvaardigd
doel. Dat doel moet wel bepaald zijn en vooraf uitdrukkelijk zijn omschreven.

Het doel waarvoor een organisatie de persoonsgegevens gaat verwerken moet
verenigbaar zijn met het doel waarmee de persoonsgegevens zijn verzameld.

Legitieme grondslag

Bijzondere categorieén persoonsgegevens, zoals gegevens over de gezondheid
van een persoon, mogen alleen verwerkt worden als hier een specifieke
uitzonderingsgrond voor kan worden ingeroepen. De expliciete, geinformeerde,
ondubbelzinnige en specifieke toestemming van de betreffende persoon is zo'n
uitzonderingsgrond.

Transparantie en informatie

De persoon van wie de persoonsgegevens worden verwerkt moet op de hoogte
zijn van de identiteit van de organisatie of persoon die deze persoonsgegevens
verwerkt (de zogeheten verwerkingsverantwoordelijke) en van het doel van de
gegevensverwerking.
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Dataminimalisatie

Als organisaties persoonsgegevens verwerken, dan moeten ze daarbij als
uitgangspunt hanteren ‘zo min mogelijk’. Dat houdt o.a. in dat er niet meer
gegevens worden verwerkt als voor het doel waarvoor ze worden verwerkt
noodzakelijk is.

Passende beveiliging.

De te verwerken gegevens en het proces van gegevensverwerking moeten op een
passende manier worden beveiligd. Voor bijzondere gegevens, zoals over ras,
gezondheid en geloofsovertuiging, gelden extra strenge regels. De te hanteren
beveiligingsmaatregelen moeten aantoonbaar zijn.

Voor grote organisaties en dataverzoeken geldt dat er een functionaris
gegevensbescherming aangesteld moet zijn.

Toestemming, intrekken van toestemming en recht-om-vergeten te
worden

De AGV stelt dat de persoon over wie c.q. van wie data verwerkt worden een
aantal rechten moet kunnen uitoefenen. Deze rechten betreffen: inzagerecht,
recht van rectificatie, recht om verwerking van gegevens te blokkeren, recht van
verwijderen van gegevens, recht van gegevensoverdracht, recht om gevrijwaard
te blijven van automatische besluitvorming. Daartoe moet de persoon over het
doel van de dataverzameling en -datagebruik worden geinformeerd. Ook de
procedures voor het intrekken van toestemming en het recht om vergeten te
worden moeten helder zijn.

Aanvullende criteria data cooperatie voor aanvragen
gegevensverwerking

De datacotperatie vereist aanvullend:
e Data worden niet doorverkocht

e Het is duidelijk wat de tijdsduur van de betrokkenheid van het lid is en de
gevraagde c.q. geboden betrokkenheid bij het onderzoek

e Indien het onderzoek nieuwe gezondheidsdata genereert over het betreffende
codperatie lid, wordt een kopie van die data digitaal teruggeven aan het lid of
toegankelijk gemaakt via zijn of haar PGO.
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e De voortgang van onderzoek en tussentijdse resultaten worden regelmatig
publiekelijk gerapporteerd. Als een onderzoek wordt afgerond worden de
resultaten publiekelijk gerapporteerd, ook bij zogenaamde negatieve
resultaten

e De datavragende partij maakt helder wat de tegenprestatie is die geboden
wordt voor het gebruik van de data (wederkerigheid). In het bijzonder wordt
getoetst of de tegenprestatie proportioneel is.

e De datavragende partij verstrekt zonder terughoudendheid inzicht in de
partijen met wie zij samenwerkt rondom het onderzoek.

e De datavragende partij omschrijft helder wat haar eigen en het
maatschappelijke belang is bij het doen van het onderzoek of het aanbieden
van de dienst waarvoor zij data vraagt.

e Duidelijkheid over op welke leden het dataverzoek zich richt, en welke data
gevraagd worden

e De datavragende partij levert een compleet en helder geformuleerd
toestemmingsformulier aan dat de datavragende partij zal gebruiken als de
BED de aanvraag goedkeurt.

De codperatie kan in specifieke omstandigheden aanvullende eisen stellen
omtrent het niveau van beveiliging van de data.

De aanvullende criteria zijn onderwerp van dialoog en besluitvorming binnen de
datacodperatie. De BED kan hiertoe voorstellen voor indienen bij de ALV, net als
leden van de codperatie.
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